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射频能量采集非可信中继网络中物理层安全传输
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　　摘　要：　射频能量采集技术为能量受限无线通信系统提供了一种有效的能量供给方式．假设能量受限中继节点
具有射频能量采集能力，本文设计了中继非可信情况下的物理层安全传输方案，配置多天线的源节点采用发送天线选

择策略来增强中继节点的能量采集性能，目的节点发送人工干扰来抑制非可信中继对保密信息的窃听．在瑞利块衰落
信道条件下研究了所提方案的物理层安全性能，推导了系统安全中断概率、连接中断概率和安全吞吐量的闭式表达

式．计算机仿真验证了理论推导的正确性，揭示了各系统参数对物理层安全性能的影响关系．
关键词：　射频能量采集；非可信中继；物理层安全；安全吞吐量
中图分类号：　ＴＮ９２　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０１９）０８１７９２０５
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１９．０８．０２４

ＰｈｙｓｉｃａｌＬａｙｅｒＳｅｃｕｒｅＴｒａｎｓｍｉｓｓｉｏｎｉｎＲＦＰｏｗｅｒｅｄ
ＥｎｅｒｇｙＨａｒｖｅｓｔｉｎｇＵｎｔｒｕｓｔｅｄＲｅｌａｙＮｅｔｗｏｒｋｓ

ＹＡＮＧＷｅｉｗｅｉ１，ＣＨＥＮＪｉａｎ１，ＣＨＥＮＤｅｃｈｕａｎ１，２，３

（１ＣｏｌｌｅｇｅｏｆＣｏｍｍｕｎｉｃａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＡｒｍｙＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰＬＡ，Ｎａｎｊｉｎｇ，Ｊｉａｎｇｓｕ２１０００７，Ｃｈｉｎａ；
２ＷｕＨａｎＺｈｏｎｇＹｕａｎＥｌｅｃｔｒｏｎｉｃｓＧｒｏｕｐＣｏ．，Ｌｔｄ．，Ｗｕｈａｎ，Ｈｕｂｅｉ４３００１０，Ｃｈｉｎａ；
３ＷｕＨａｎＺｈｏｎｇＹｕａｎＣｏｍｍｕｎｉｃａｔｉｏｎＣｏ．，Ｌｔｄ．，Ｗｕｈａｎ，Ｈｕｂｅｉ４３０２０５，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　Ｗｉｒｅｌｅｓｓｅｎｅｒｇｙｈａｒｖｅｓｔｉｎｇｉｓｒｅｇａｒｄｅｄａｓａｐｒｏｍｉｓｉｎｇｅｎｅｒｇｙｓｕｐｐｌｙａｌｔｅｒｎａｔｉｖｅｆｏｒｅｎｅｒｇｙｃｏｎｓｔｒａｉｎｅｄｗｉｒｅｌｅｓｓ
ｎｅｔｗｏｒｋｓ．Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｉｎｖｅｓｔｉｇａｔｅｓｅｃｕｒｅｔｒａｎｓｍｉｓｓｉｏｎｉｎＲＦｐｏｗｅｒｅｄｅｎｅｒｇｙｈａｒｖｅｓｔｉｎｇｒｅｌａｙｎｅｔｗｏｒｋｓ，ｗｈｅｒｅａｎｅｎｅｒｇｙｃｏｎ
ｓｔｒａｉｎｅｄｒｅｌａｙｉｓｕｎｔｒｕｓｔｅｄ．ＣｏｎｓｉｄｅｒｉｎｇｔｈａｔｔｈｅｅｎｅｒｇｙｃｏｎｓｔｒａｉｎｅｄｒｅｌａｙｃａｎｈａｒｖｅｓｔｅｎｅｒｇｙｆｒｏｍＲＦｓｉｇｎａｌｓｔｏｆｏｒｗａｒｄｔｈｅｃｏｎｆｉ
ｄｅｎｔｉａｌｍｅｓｓａｇｅｓ，ｔｈｅｓｏｕｒｃｅｎｏｄｅｗｉｔｈｍｕｌｔｉｐｌｅａｎｔｅｎｎａｅｍｐｌｏｙｓｔｒａｎｓｍｉｔａｎｔｅｎｎａｓｅｌｅｃｔｉｏｎ（ＴＡＳ）ｔｏｅｎｈａｎｃｅｔｈｅｅｎｅｒｇｙｈａｒｖｅｓ
ｔｉｎｇｅｆｆｉｃｉｅｎｃｙｏｆｔｈｅｒｅｌａｙ，ａｎｄｔｈｅｄｅｓｔｉｎａｔｉｏｎｎｏｄｅｅｍｐｌｏｙｓａｒｔｉｆｉｃｉａｌｉｎｔｅｒｆｅｒｅｎｃｅｔｏｅｎｈａｎｃｅｓｅｃｕｒｉｔｙ．Ｃｌｏｓｅｄｆｏｒｍｅｘｐｒｅｓｓｉｏｎｓｏｆ
ｔｈｅｓｅｃｒｅｃｙｏｕｔａｇｅｐｒｏｂａｂｉｌｉｔｙ，ｃｏｎｎｅｃｔｉｏｎｏｕｔａｇｅｐｒｏｂａｂｉｌｉｔｙａｎｄｓｅｃｒｅｃｙｔｈｒｏｕｇｈｐｕｔｈａｖｅｂｅｅｎｄｅｒｉｖｅｄ．Ｎｕｍｅｒｉｃａｌｒｅｓｕｌｔｓｖｅｒｉｆｙ
ｔｈｅａｃｃｕｒａｃｙｏｆａｎａｌｙｔｉｃａｌｅｘｐｒｅｓｓｉｏｎｓ，ａｎｄｒｅｖｅａｌｔｈｅｉｎｆｌｕｅｎｃｅｏｆｔｈｅｓｙｓｔｅｍｐａｒａｍｅｔｅｒｓｏｎｔｈｅｓｅｃｒｅｃｙｐｅｒｆｏｒｍａｎｃｅ．

Ｋｅｙｗｏｒｄｓ：　ＲＦｐｏｗｅｒｅｄｅｎｅｒｇｙｈａｒｖｅｓｔｉｎｇ；ｕｎｔｒｕｓｔｅｄｒｅｌａｙ；ｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｕｒｉｔｙ；ｓｅｃｒｅｃｙｔｈｒｏｕｇｈｐｕｔ

１　引言
　　诸如无线传感器网络、无线定位网络和物联网等
能量受限无线通信系统大都采用电池供电，有限的电

池容量往往成为系统性能瓶颈．特别是，在一些不便于
电池更换的应用场景中，如植入人体或建筑物内节点

等，能量受限更是直接影响系统的使用．因此，人们相继
提出各种绿色节能技术．其中，射频能量采集技术具有
许多性能优势，逐渐受到了学界广泛重视．一方面，射频
信号作为信息载体广泛存在于各种无线通信中．另一
方面，射频信号可作为天然的能量源，通过射频能量采

集驱动能量受限节点．因此，结合射频能量采集和无线

信息传输的无线携能通信系统，能在相同的射频信号

上同时承载能量和信息，通过接收端不同的处理能够

实现能量采集和信息解码．文献［１］和［２］提出了无线
携能通信系统理想结构，但其在接收端同时进行能量

采集和信息解码，难以在实际电路设计中实现．随后，文
献［３］设计了便于实现的收发结构，在时间或功率维度
上切换能量采集和信息收发．

近年来，人们将无线携能通信技术和协同中继技

术相结合，改善能量受限无线通信系统的信息传输和

能量采集性能，各种射频能量采集中继网络模型和相

应的传输协议被相继提出［４－６］．然而，这些研究主要针
对传输可靠性和能量采集性能进行系统设计和优化，
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并没有考虑无线通信系统的安全性问题．由于无线传
输媒介的开放性，射频能量采集中继网络在提高频谱

和能量效率的同时，也带来了严重的安全威胁．除了传
统基于计算复杂性的加解密体制外，学界也将基于信

息论安全的物理层安全技术应用于射频能量采集网络

中［７－９］，各种预编码、中继选择、人工干扰等信号处理和

资源配置技术被用于增强系统的物理层安全性

能［１０－１２］．然而这些研究并没有考虑射频能量采集中继
网络中存在非可信中继节点时的安全传输问题．基于
时间切换协议和功率切换协议，文献［１３］研究了单天
线三节点能量采集非可信中继网络的安全中断概率．
但是现有的研究中还未考虑到的多天线射频能量采集

非可信中继网络中物理层安全传输问题．
本文研究了源节点配置多天线的无线中继网络中

物理层安全传输问题，考虑能量受限的中继节点是非

可信的且能够采集射频信号的能量用于信息转发．本
文设计了时间切换传输协议下系统的物理层安全传输

方案，源节点采用发送天线选择策略来增强能量受限

中继节点的能量采集性能，目的节点发送人工干扰来

抑制非可信中继对信息的窃听．在瑞利块衰落信道下，
分析了系统的物理层安全性能，推导了安全中断概率

和连接中断概率的闭式表达式，进而得到了安全吞吐

量性能．计算机仿真验证了理论推导的正确性，揭示了
各系统参数对物理层安全性能的影响关系．

２　系统和信道模型
　　考虑典型三节点中继网络模型，源节点 Ｓ配置 Ｎ
根天线，中继节点Ｒ和目的节点Ｄ均配置单天线，假设
Ｓ和Ｄ之间由于深衰落或严重遮挡无法直接通信，Ｒ采
用放大转发策略辅助Ｓ向Ｄ传输保密信息．Ｒ为能量受
限的节点，但具有射频能量采集能力，可以将接收到的

射频信号转换成自身的能量，用于信息转发．考虑 Ｒ为
非可信节点，在通信过程中会窃取来自源节点的保密

信息，本文主要研究此种情况下如何进行安全传输的

问题，即射频能量采集非可信中继网络中物理层安全

传输方案设计和性能分析．
假设Ｓ第ｉ根天线和Ｒ之间、Ｒ和Ｄ之间的通信链

路经历独立的准静态瑞利块衰落，且无线链路在相关

时间Ｔ内保持不变．时间Ｔ内信道参数可以建模成独立
复高斯随机变量ｈＳｉＲ和ｈＲＤ，其信道增益 ｈＳｉＲ

２和 ｈＲＤ
２

分别服从均值为 珔γＳＲ和 珔γＲＤ的指数分布．同时，假设所有
通信链路中接收端都受到均值为０、方差为 Ｎ０的加性
高斯白噪声影响，且所有节点均工作于半双工模式．为
了简化分析，假设中继节点仅用利用射频能量采集获

得的能量来转发信息．这主要是考虑到中继节点是能
量受限且自私的，仅会在不损失自身能量的情况下辅

助源节点和目的节点通信．
本文中采用如下时间切换能量采集和信息传输策

略：将每个时长为Ｔ的传输过程分为三个子时隙，在时
长为 αＴ的第一个子时隙中，Ｓ采用发送天线选择策略
选择最优发射天线和Ｄ同时向 Ｒ发送射频信号用于 Ｒ
采集能量，其中０＜α＜１为能量采集和信息传输的时间
切换因子．将剩下的（１－α）Ｔ时间等分，在时长为（１－
α）Ｔ／２的第二个子时隙中，Ｓ选择最优发送天线向Ｒ发
送信息，同时，为了增强系统的物理层安全性能，Ｄ向 Ｒ
发送人工干扰用于抑制非可信中继 Ｒ窃听信息．在时
长为（１－α）Ｔ／２的第三个子时隙中，Ｒ利用之前采集到
的能量将收到的信息转发给Ｄ，完成一个传输过程．

为了公平比较Ｄ发送人工干扰对物理层安全性能的
影响，假定整个传输系统的总功率为Ｐ，Ｓ的发射功率为
βＰ，Ｄ的发射功率为（１－β）Ｐ，０＜β＜１为Ｓ和Ｄ间的功
率分配因子．多天线源节点利用发送天线选择策略，从Ｎ
根天线中选择最优发射天线传输能量，其天线序号为

ｉ ＝ａｒｇｍａｘ
１
!

ｉ
!

Ｎ
ｈＳｉＲ

２ （１）

在第一个子时隙中，中继节点采集的能量为

Ｅｈ＝ηαＴ（βＰ ｈＳｉＲ
２＋（１－β）Ｐ ｈＤＲ

２） （２）
由上式可知，通过在源节点采用最优发射天线传输能

量可以有效利用多天线分集增益，提高中继节点处的

能量采集性能．
在第二个时隙中，Ｓ首先采用固定速率的 Ｗｙｎｅｒ安

全编码方案对要发送保密信息进行安全编码，该编码

方案主要包含两个速率参数即码元传输速率Ｒ０和安全
信息速率ＲＳ，其中正的速率 Ｒｅ＝Ｒ０－ＲＳ作为保护信息
的冗余速率．然后，Ｓ将编码收的信息进行符号映射后
利用最优发射天线ｉ发送出去．同时，为了增强系统的
物理层安全性能，Ｄ向 Ｒ发送人工干扰信号，则中继节
点接收到的信号可以表示为

ｙＲ＝ｈＳｉＲｘＳ＋ｈＲＤｚ＋ｎＲ （３）
其中ｘＳ是源节点向中继发送的功率为 βＰ的信号，ｚ是
目的节点向中继发送的功率为（１－β）Ｐ的人工干扰信
号，ｎＲ是中继节点处加性高斯白噪声．本文中都假设信
道满足互异性，即ｈＲＤ＝ｈＤＲ．

在第三个子时隙中，Ｒ利用在第一个子时隙中采集
到的能量将收到的信息放大转发给 Ｄ．因此，中继节点
转发功率为

Ｐｒ＝
２ηα（βＰ ｈＳｉＲ

２＋（１－β）Ｐ ｈＤＲ
２）

１－α
（４）

其中０＜η＜１为能量转换效率因子．考虑 Ｒ采用变增
益 放 大 转 发 协 议，放 大 转 发 因 子 为 １／

βＰ ｈＳｉＲ
２＋（１－β）Ｐ ｈＤＲ

２＋Ｎ槡 ０，则 Ｄ接收到的信
号ｙＲ可以表示为

３９７１
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ｙＤ＝
Ｐ槡 ｒｈＳｉＲｈＲＤｘＳ＋ Ｐ槡 ｒｈＲＤｎＲ

βＰ ｈＳｉＲ
２＋（１－β）Ｐ ｈＤＲ

２＋Ｎ槡 ０

＋ｎＤ （５）

其中ｎＤ为目的节点Ｄ处加性高斯白噪声．式中假设在
Ｄ处已采用自干扰消除技术将自己发送的人工干扰项
完全去除．

３　性能分析

３１　安全中断概率
根据式（３），在第二个子时隙 Ｓ－Ｒ链路的互信息

量可以表示为

ＩＲ＝
１
２ｌｏｇ２ １＋

βＰ ｈＳｉＲ
２

（１－β）Ｐ ｈＤＲ
２＋Ｎ( )

０

（６）

则安全中断概率可以表示为

Ｐｓｏ＝Ｐｒ［ＩＲ＞Ｒｅ］＝Ｐｒ
βＰ ｈＳｉＲ

２

（１－β）Ｐ ｈＤＲ
２＋Ｎ０

＞ｔ[ ]１
＝１－∑

Ｎ

ｒ＝０

（－１）ｒＣｒＮ珔γＳＲβｅ
－
ｔ１Ｎ０ｒ
βＰ珔γＳＲ

珔γＳＲβ＋珔γＲＤｔ１（１－β）
（７）

其中ｔ１＝２
２Ｒ０－２ＲＳ－１，ＣｎＮ＝

Ｎ！
（Ｎ－ｎ）！ｎ！．

公式（７）揭示了安全中断概率与 Ｓ－Ｒ和 Ｒ－Ｄ链
路的质量、功率分配因子β以及等效发送信噪比λ＝Ｐ／
Ｎ０之间的定量关系．由式（７）可知，安全中断概率Ｐｓｏ不
受能量采集和信息传输协议中的时间切换因子 α的影
响，而随着功率分配因子 β的减小而减小，这说明由于
采用了目的节点发送人工干扰，系统的安全性随着人

工干扰信号功率的增加而增强．这是因为分配给干扰
信号的功率越大，对中继节点的干扰就越大，非可信中

继节点越不容易窃听到信源节点发送的私密信息．
３２　连接中断概率

根据式（５），第三个子时隙结束后Ｓ－Ｒ－Ｄ链路的
等效互信息量可以近似表示为

ＩＤ≈
１
２ｌｏｇ２ １＋

２ηαβＰ ｈＳｉＲ
２ ｈＤＲ

２

２ηαＮ０ ｈＤＲ
２＋（１－α）Ｎ( )

０

（８）

其中近似相等是由于推导过程中忽略噪声功率的二阶

项（１－α）Ｎ２０，这种近似处理简化了公式推导的复杂度，
在中高信噪比情况下基本不会影响结果，计算机仿真

中也得到了验证．
所以连接中断概率可以进一步推导如下

Ｐｃｏ＝Ｐｒ［ＩＤ＜Ｒ０］

＝∫
"

０
１－ｅ－（

Ｎ０ｔ２
βＰ珔γＳＲ＋

Ｎ０（１－α）ｔ２
２ηαβＰ珔γＳＲｙ[ ]） Ｎｅ－

ｙ
珔γＲＤ

珔γＲＤ
ｄｙ

＝
ａ
１＋∑

Ｎ

ｒ＝１
（－１）ｒＣｒＮｅ

－
ｔ２Ｎ０ｒ
βＰ珔γＳＲ

２ｔ２Ｎ０（１－α）ｒ
珔γＳＲ珔γＲＤηαβ槡 Ｐ

　Ｋ１
２ｔ２Ｎ０（１－α）ｒ
珔γＳＲ珔γＲＤηαβ槡( )Ｐ （９）

其中 ｔ２ ＝２
２Ｒ０ －１，等式 ａ利用了［１４］中公式

（３３２４１）．
公式（９）揭示了连接中断概率与 Ｓ－Ｒ和 Ｒ－Ｄ链

路的质量、时间切换因子 α、功率分配因子 β以及等效
发送信噪比λ＝Ｐ／Ｎ０之间的定量关系．从表达式（９）中
可以得出连接中断概率 Ｐｃｏ随着 α的增大而减小，这是
主要由于系统的可靠性随着中继节点的发送功率的增

大而增强．另一方面，连接中断概率Ｐｃｏ随着β的增大而
减小，这是主要由于 β的增大，更多的功率用于发送保
密信息，因此传输可靠性更高．
３３　安全吞吐量

安全吞吐量指安全信息速率与信息既安全又可靠

传输的概率的乘积，可用来综合衡量该通信系统的安

全性、有效性和可靠性．系统的安全吞吐量可以表示为

ζ＝
（１－α）ＲＳ
２ ·ＰｒＩＲ＜Ｒｅ，ＩＤ＞Ｒ[ ]０

≈
（１－α）ＲＳ
２ · [Ｐｒ βＰ ｈＳｉＲ

２

（１－β）Ｐ ｈＤＲ
２＋Ｎ０

＜ｔ１，

　
２ηαβＰ ｈＳｉＲ

２ ｈＤＲ
２

２ηαＮ０ ｈＤＲ
２＋（１－α）Ｎ０

＞ｔ]２

＝
（１－α）ＲＳ
２ {· ∑Ｎｒ＝０ （－１）ｒＣｒＮβ珔γＳＲ

β珔γＳＲ＋ｔ１（１－β）ｒ珔γＲＤ
ｅ－（

ｔ１Ｎ０ｒ
βＰ珔γＳＲ＋

ｔ１（１－β）ｒｕ
β珔γＳＲ ＋

ｕ
珔γＲＤ）

－∑
Ｎ

ｒ＝０
∑

"

ｍ＝０

ｔ２Ｎ０（α－１）ｒ
２ηαβＰ珔γＳＲ珔γ

[ ]
ＲＤ

ｍ
（－１）ｒＣｒＮｅ

－
ｔ２Ｎ０ｒ
βＰ珔γＳＲΓ１－ｍ，ｕ珔γ( )

ＲＤ

ｍ }！

（１０）

其中ｕ＝ｂ＋ ｂ２＋４槡 ａｃ
２ａ ，ｂ＝２（ｔ２－ｔ１）ηａＮ０，ａ＝２ｔ１ηα（１

－β）Ｐ，ｃ＝ｔ２（１－α）Ｎ０．
证明：令 Ｘ＝ ｈＳｉＲ

２，Ｙ＝ ｈＤＲ
２，那么我们可以

得到

ζ≈
（１－α）ＲＳ
２ · [ＰｒＸ＜ｔ１Ｎ０＋ｔ１（１－β）ＰＹβＰ

，

　　Ｘ＞
ｔ２２ηαＮ０Ｙ＋ｔ２（１－α）Ｎ０

２ηαβ ]ＰＹ

（１１）

当且仅当Ｙ＞ｕ时满足
ｔ２２ηαＮ０Ｙ＋ｔ２（１－α）Ｎ０

２ηαβＰＹ
＜Ｘ＜

ｔ１Ｎ０＋ｔ１（１－β）ＰＹ
βＰ

，

所以可以进一步的得到

ζ＝
（１－α）ＲＳ
２ {· ∫"ｕ １－ｅ－ｔ１Ｎ０＋ｔ１（１－β）ＰｙβＰ珔γ[ ]ＳＲ

Ｎｅ
－
ｙ
珔γＲＤ

珔γＲＤ         

ｄｙ
Ψ１

　 －∫
"

ｕ
１－ｅ－

２ｔ２ηαＮ０ｙ＋ｔ２Ｎ０（１－α）
２ηαβＰ珔γＳＲ[ ]ｙ Ｎｅ

－
ｙ
珔γＲＤ

珔γＲＤ           

ｄｙ
Ψ

}
２

．
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对Ψ１直接化简积分即可得到

Ψ１ ＝∑
Ｎ

ｒ＝０

（－１）ｒＣｒＮβ珔γＳＲ
β珔γＳＲ ＋ｔ１（１－β）ｒ珔γＲＤ

ｅ－（
ｔ１Ｎ０ｒ
βＰ珔γＳＲ＋

ｔ１（１－β）ｒｕ
β珔γＳＲ ＋

ｕ
珔γＲＤ）．

对Ψ２化简可以得到

Ψ２ ＝∑
Ｎ

ｒ＝０

（－１）ｒＣｒＮｅ
－
ｔ２Ｎ０ｒ
βＰ珔γＳＲ

珔γＲＤ ∫
"

ｕ
ｅ－
ｔ２Ｎ０（１－ａ）ｒ
２ηαβＰ珔γＳＲｙ－

ｙ
珔γＲＤｄｙ．

利用式ｅｘ ＝∑
"

ｍ＝０

ｘｍ

ｍ！和［１４］中公式（３３８１３）即可得

Ψ２＝∑
Ｎ

ｒ＝０
∑

"

ｍ＝０

ｔ２Ｎ０（α－１）ｒ
２ηαβＰ珔γＳＲ珔γ

[ ]
ＲＤ

ｍ
（－１）ｒＣｒＮｅ

－
ｔ２Ｎ０ｒ
βＰ珔γＳＲΓ１－ｍ，ｕ珔γ( )

ＲＤ

ｍ！ ．

证毕．
从表达式（１０）可以得到，系统既安全又可靠传输的

概率随着α的增大而增大，但是系统有效的通信时间随
着α的增大而减小，所以存在最优的时间分配因子α使
得系统安全吞吐量最大化．类似地，当 β较小时，随着 β
增大源节点的发射功率增加，提高了传输可靠性，系统安

全吞吐量得到提升；当β较大时，随着β增大目的节点发
送人工干扰的功率减小，减小了系统的安全吞吐量．因此
存在最优功率分配因子β使得系统安全吞吐量最大化．

４　仿真分析
　　本小节通过进行ＭｏｎｔｅＣａｒｌｏ仿真验证理论分析的
正确性和物理层安全传输方案的有效性．仿真参数设置
为Ｒ０＝２ｂｉｔ／ｓ／Ｈｚ，ＲＳ＝１ｂｉｔ／ｓ／Ｈｚ，η＝０５，珔γＳＲ＝５ｄＢ，珔γＲＤ
＝２５ｄＢ，Ｐ／Ｎ０＝１０ｄＢ．从图中可知，ＭｏｎｔｅＣａｒｌｏ仿真值和
理论分析的结果基本重合，验证了分析结果的正确性．

图１和图２给出了连接中断概率Ｐｃｏ和安全中断概
率Ｐｓｏ随着时间分配因子α和功率分配因子β的变化关
系，仿真中分别考虑了源节点发送天线数 Ｎ＝１，３，５三
种情况，图１中设置β＝０５，图２中设置α＝０５．从图１
中可知，连接中断概率随Ｐｃｏ随着α的增大而减小，这是
主要由于中继节点随着 α的增大可以采集更多的能
量，因此系统的可靠性随着中继节点的发送功率的增

大而增强．此外，Ｐｃｏ随着 Ｎ的增大而减小，这是由于在
能量采集子时隙和源中继信息传输子时隙，Ｎ越大发
送天线选择传输能够获得的分集增益越大，既提高了

中继节点处获取的能量，增加了中继转发的发送功率，

又改善了源到中继信息传输的可靠性．从图２中可以看
出，Ｐｃｏ随着 β的增大而减小，这是由于 β的增大，更多
的功率用于发送保密信息，因此传输可靠性更高．在同
样的β设置下，Ｎ越大能够得到的分集增益越大，连接
中断概率性能也越好．另一方面，安全中断概率 Ｐｓｏ随着
β的增大而增大，这主要是由于 β的增大用于发送人工
干扰的功率就越小，不利于系统的安全性能．

图３和图４分别显示了系统安全吞吐量随着时间分
配因子α和功率分配因子β的变化关系，仿真中设置源
节点天线数为Ｎ＝３．从图３中我们可以看到安全吞吐量
先随α的增大而增大，然后随着α的进一步增大而减小，
显然存在最优的时间分配因子使得系统的安全吞吐量最

大化．这是因为，当α较小时，中继节点采集射频信号能
量的时间不足，导致采集的能量不足以构建一条安全可

靠的通信链路；当 α较大时，系统有效的通信时间（１－
α）Ｔ／２较小，所以导致系统的安全吞吐量较低．如图４所
示，安全吞吐量先随β的增大而增大，然后随着β的进一
步增大而减小，表明存在最优的功率分配因子使得系统
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的安全吞吐量最大化．这是因为，当β较小时，源节点的
发射功率较小，所以系统安全吞吐量较小；当 β较大时，
目的节点发送功率较小，影响了人工干扰信息的发送．使
得私密信息遭受窃听的概率增大，系统的安全性能降低，

所以此时系统的安全吞吐量也较小．

５　小结
　　本文在源节点处采用发送天线选择策略来增强到
能量受限中继节点的能量采集性能，在目的节点采用

人工干扰来抑制非可信中继对信息的窃听，增强了多

天线射频能量采集非可信中继网络中物理层安全性

能．理论分析和计算机仿真揭示了系统性能与时间分
配因子α和功率分配因子β的定量关系，存在最优的α
和β使得系统的安全吞吐量最大化，这为优化设计系统
参数提供了基础．
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